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Riktlinjer for Pandox visselblasartjanst

Inledning

Pandox strivar efter ett hallbart vardeskapande. Genom hog kompetens, god affarsetik, ett 6ppet foretagsklimat
och en konstruktiv dialog med foretagets intressenter sikerstiller Pandox ett hogt omvirldsfortroende. Pandox
har en stark viardegrund som vilar pé fair play. Vardegrunden har dokumenterats i uppférandekoder for
medarbetare och affarspartners. Koderna beskriver Pandox principer och forhallningssitt for medarbetare,
affarspartners samt for foretaget som arbetsgivare och samhaéllsaktor.

Pandox medarbetare har en nyckelroll nir det giller att uppméarksamma eventuella avvikelser fran foretagets
affarsetiska principer. Pandox visselblasartjanst erbjuder en majlighet att rapportera misstankar om allvarliga
oegentligheter, avsteg frin vara hogt stillda vardegrunder eller uppférandekoder, utan risk for repressalier.
Visselblasarrapporter kan lamnas 6ppet eller anonymt.

Nir kan visselblasartjansten anvindas?

Alternativ I

Tjansten ger alla medarbetare och externa intressenter en moéjlighet att informera om allvarliga
oegentligheter om de avser:

. bokforing, intern bokforingskontroll, revision, bekmpande av mutor, brottslighet inom bank- och
finansvdsen, eller

. andra allvarliga oegentligheter som rér Pandox eller dess koncernbolags vitala intressen eller enskildas
liv och hdlsa (till exempel allvarliga miljébrott, stora brister i sikerheten pd arbetsplatsen och mycket
allvarliga former av diskriminering och trakasserier).

Behandling av personuppgifter vid misstanke om lagovertradelser far endast avse personer i nyckelpositioner
eller ledande stillning inom Pandox-koncernen. Ror misstanken om brott andra personer dn personer i
nyckelpositioner eller ledande stillning fir dessa uppgifter inte behandlas i visselblasarsystemet.

Alternativ IT

Tjansten ger alla medarbetare och externa intressenter en mojlighet att informera och rapportera om visentliga
avsteg frén Pandox viardegrunder, affarsetiska principer eller uppférandekoder.

Allmént

For fragor som ror missndje pa arbetsplatsen eller andra fragor ber vi vira medarbetare att i forsta hand vinda
sig till sin arbetsledare/chef eller annan chef inom Pandox.

Kiinsliga personuppgifter, till exempel information om politisk eller religios tillhorighet, etniskt ursprung,
hilsa eller sexuell laggning fir inte ingd i en visselblasarrapport.

En visselblasare behover inte ha bevis for att rapportera sin misstanke eller upplevelse. Inga anklagelser eller
rapporteringar far dock goras med skadligt uppsét eller med vetskap om att anklagelsen eller informationen ar
falsk. Missbruk av systemet ar ett allvarligt disciplinbrott.
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Hur kan tjansten anvindas?
Alternativ I
Om en medarbetare eller extern intressent misstianker allvarliga oegentligheter pa det sitt som beskrivs ovan ska

detta rapporteras genom rapporteringskanalen WhistleB (https://report.whistleb.com/PandoxExt). Vid
anvindandet av ndmnda tjanst dr det majligt att rapportera anonymt.

Alternativ IT

Om en medarbetare eller extern intressent misstanker avsteg fran Pandox affarsetiska riktlinjer, vardegrunder
eller uppférandekoder finns det olika satt att rapportera detta:

L] Alternativ 1: Kontakta din chef/arbetsledare eller annan chef inom Pandox
L] Alternativ 2: Kontakta fortroendeperson pa Pandox genom att maila till fairplay@pandox.se
. Alternativ 3: Rapportera anonymt genom rapporteringskanalen WhistleB

https://report.whistleb.com/PandoxExt

Visselblésare bor, i hindelse av detta alternativ I, i forsta hand rapportera 6ppet genom att anvinda sig av
alternativ 1 och 2 ovan. Visselblasarrapporterna och diskussionerna kring dessa ar konfidentiella. Om
visselbldsaren foredrar att vara anonym erbjuder vi en kanal for anonym rapportering i alternativ 3.

Rapportera anonymt (alternativ 3)

Om en medarbetare eller extern intressent vill rapportera anonymt ar detta mdjligt genom den externa
webbaserade rapporteringskanalen administrerad av WhistleB, en oberoende tjansteleverantor som sikerstéller
den anonyma hanteringen av visselblasarrapporterna. Varken Pandox eller WhistleB kan identifiera killan till
rapporten sévida inte visselbldsaren tillhandahéller sina kontaktuppgifter. WhistleB sparar inte metadata och kan
inte spara IP-adressen till en visselbldsare. Rapporter och eventuell efterfoljande dialog ar krypterade och
l6senordskyddade. Tjansten erbjuder mojlighet till dialog mellan ansvarig for visselblasartjansten och en anonym
visselbldsare pa sitt som narmare beskrivs i tjansten som sidan.

Utredningsprocessen
Mottagning av rapport

Vid mottagandet av en rapport beslutar de ansvariga for visselblasartjansten hur rapporten ska klassificeras och
om rapporten ska godkénnas eller avvisas. Om rapporten godkanns vidtas de atgarder for utredning som anges
nedan.

Den utredningsansvariga kan neka att ta emot en rapport om:

L] den inte faller inom ramen fér vad som far anmilas i en visselblasartjanst (se alternativ I och II ovan);
" den inte har gjorts i god tro eller ar illvillig;

] den &ar uppenbart ogrundad;

. det kan slés fast att anmalan ar gjord i efterstravan att fa personlig eller finansiell vinning;

. det inte finns tillracklig information for att utreda drendet; eller

= drendet som rapporten berdr redan har atgérdats.

Utredning

Samtliga mottagna visselblasarrapporter behandlas serist och i enlighet med foljande riktlinjer:

= Rapporter hanteras konfidentiellt.
= En rapport utreds inte av ndgon som ar berord eller inblandad i drendet.
. De ansvariga for tjansten kan vid behov skicka uppf6ljningsfragor genom rapporteringskanalen (ocksa vid

anonym rapportering) till visselblisaren. Den anonyma dialogen mgjliggors av den externa
rapporteringskanalen WhistleB.
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L] Uppgifter i rapporten kommer bara att behandlas om det ar sakligt motiverat for att utreda om personen
ifraga har varit delaktig i allvarliga oegentligheter eller for att utreda om det skett visentliga avsteg fran
Pandox affarsetiska riktlinjer, vardegrunder eller uppférandekod.

. Ingen av de ansvariga for tjansten eller annan person som deltar i utredningsprocessen far forsoka
identifiera visselblasaren.

Nir sa kravs kommer ansvariga for tjansten att involvera relevanta personer inom Pandox, extern revisor,
oberoende utredare samt gora anmalan till polis eller annan relevant myndighet.

Skydd for visselblasaren

En visselblasare som uttrycker en genuin farhéga eller misstanke enligt dessa riktlinjer riskerar inte att férlora
sitt jobb eller att drabbas av ndgon form av repressalie till f6ljd av sin anmélan oavsett om det sker 6ppet eller
anonymt. Detta giller &ven om misstanken visar sig vara felaktig, forutsatt att visselblasaren har handlat i god
tro.

I de fall visselbldsaren véljer att uppge sin identitet kommer han eller hon att informeras om hur utredningen
fortloper, sdvida det inte ar olampligt att gora s med hansyn till utredningen eller den utpekades privatliv eller
andra sekretessfragor.

Kommunikation mellan visselblésaren och de ansvariga for tjansten beror bl.a. pa misstankens art,
fragestéllningens karaktir och tydligheten i den 1imnade informationen.

I fall av misstankt brott kommer visselbldsaren att informeras om att hans eller hennes identitet kan komma att
ldmnas ut under domstolsférfarandet.

Tidsatgang

Rapporter lamnade via tjansten utreds si snart det ar praktiskt mojligt. Tidsdtgadngen paverkas av allvaret och
komplexiteten hos en rapporterad oegentlighet. Om det dr méjligt kommer de ansvariga for tjansten att laimna en
tidsuppskattning om tidsétgéngen for utredningen ifraga.

Forhallandet till dataskyddsforordningen, personuppgiftsansvar samt
information om behandling etc.

Pandox AB (publ), org nr 556030-7885, ar personuppgiftsansvarig for behandlingen av personuppgifterna inom
ramen for visselblasartjansten. Riktlinjerna enligt detta avsnitt dr baserade pa dataskyddsforordningen och
annan gallande integritetslagstiftning.

Andamaélet och den riittsliga grunden for behandlingen av personuppgifter

Andamélet med behandlingen av personuppgifter i Pandox visselblasartjanst ir att skydda visselblasare,
organisationen och samhillet i stort genom att forhindra oetisk beteende, missforhallanden pa arbetsplatsen
och/eller brottsligt handlande. Behandlingen sker efter en intresseavviagning dar Pandox intresse att forebygga
och stoppa missforhéllanden och oetiskt beteende pa arbetsplatsen véiger tyngre dn den enskildes rattigheter till
skydd for sina personuppgifter.

Kategorier av personuppgifter

De personuppgifter som kan komma att behandlas ar uppgifter som visselblasare lamnar om sig sjilva om denne
véljer att inte vara anonym, detta kan exempelvis vara personuppgifter sdésom namn och kontaktuppgifter.
Genom anmalan fir Pandox dven del av personuppgifter tillhoriga den eller de personer som ar foremél for
rapporten, sddana personuppgifter kan exempelvis vara namn, position och kontaktuppgifter.

Mottagarna eller kategorier av mottagare

Om en visselblasare rapporterar genom den externa webbaserade rapporteringskanalen far WhistleB del av
uppgifterna i anmilan men kan inte identifiera kéllan till rapporten (sévida inte visselbldsaren tillhandahéaller
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sina kontaktuppgifter). Rapporter kan endast komma att delas, nér det sa krévs, med extern revisor, oberoende
utredare samt till polismyndighet eller annan relevant myndighet.

Uppgifterna kan komma att behandlas av tredje part, sisom WhistleB, med vilka Pandox i sddant fall har ingétt
personuppgiftsbitriadesavtal.

Den registrerades rittigheter

Varje registrerad person (inklusive den person som rapporten avser) har ritt att kostnadsfritt begira information
frdn Pandox om behandlingen av sina personuppgifter. Pandox kommer pa den registrerades begiran, eller pa
eget initiativ ritta eller radera felaktiga eller ofullstdndiga personuppgifter, och/eller begrinsa behandlingen av
dessa. Den registrerade har dven ratt att invinda mot sddan behandlingen som Pandox utfér. Ansékan och 6vriga
forfrdgningar avseende utévandet av den registrerades rattigheter skickas till Pandox, se kontaktinformation i
avsnitt "Kontaktuppgifter till Pandox som personuppgiftsansvarig” nedan.

Registrerad som ar missnojd med hur Pandox behandlar deras personuppgifter, bor kontakta Pandox i forsta
hand eller lamna in ett klagomal till tillsynsmyndigheten (Datainspektionen, www.datainspektionen.se).

Sidkerhetsatgirder

Pandox vidtar alla lampliga tekniska och organisatoriska sikerhetsatgiarder som krévs for att skydda
personuppgifterna mot otillborlig dtkomst, forandring eller forstorelse. Pandox foljer vidare alla krav och
forutsittningar som foljer av dataskyddsférordningen.

Tredje land

Personuppgifterna kommer inte att 6verforas och/eller behandlas i tredje land (dvs. ett land utanfér EU/EES).

Radering och gallring av personuppgifter

Anmélningar som bedoms inte rymmas inom visselblasartjansten raderas omedelbart efter beslut av de ansvariga
for tjansten. Anmalningar som utreds sparas under utredningen och personuppgifter som inkluderats i en
visselbldsartjanst raderas vid avslutad utredning eller, om utredningen leder till atgdrder mot den registrerade,
nar uppgifterna inte langre behovs for andamaélet. Radering och gallring sker pa sitt som foljer av
dataskyddsforordningen.

Kontaktuppgifter till Pandox som personuppgiftsansvarig

For utovande av dina rattigheter som registrerad enligt dataskyddsférordningen eller vid fragor om vér
behandling av dina personuppgifter, vanligen skicka din forfragan till:

Pandox AB (publ)
Org nr 556030-7885
Box 15

101 20 Stockholm
info@pandox.se
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